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部署人员现状

基础设施支持部现有部署人员合计15人，除系统部署之外，还需处理大量知识库。
下图为基础设施支持部 仅政务BG 2024年的知识库处理数量
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部署人员现状

基础设施支持部现有部署人员的工作投入占比，部署只占日常中的50%。



部署人员现状

基础支撑部署资源池有限

部署资源池不仅仅支撑项
目部署

项目部署不是仅依赖基础支撑部
署人员就可以快速完成的。

需要部署流程各环节尽责做好各
自的负责工作，才能快速完成项

目部署工作
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部署流程说明

开始 项目组
申请

集成开发
预规划

部署申请 集成开
发规划

确认规划
并下载

部署人员
安排 系统部署 集成配置

安全加固

项目验收
与评价

性能检测
人员安排 环境检测

风险备案
上传

风险备案
审核

项目部署
问题处理

GD确认
暂停原因

归档 结束

补充材料交易安全
加固

判断项目存在
暂停超过15天
且GD未处理
完成批次，该
部署申请将受
限无法提交。

暂停超过15天自动送GD确认



部署流程说明-主要环节

部署规划 部署准备 系统部署 集成配置 安全加固

1、根据现场网络架构、
服务器数量和配置，
规划每台服务器部署
的应用，使用的端口。
2、检测服务器的IOPS
（交易BG由远程交付
负责）

集成开发
1、完整下载部署包到
指定服务器
2、开通网络端口
3、提供稳定的远程
4、对主机环境存在的
风险，书面告知甲方

项目组
1、磁盘分区、调整，并安
装eCloud。
2、安装数据库并根据项目
组下载的数据库备份文件进
行还原（配置备份和异机备
份）
3、搭建文件服务器，并配
置异机备份
4、根据项目组下载的部署
包，按规划清单进行容器构
建，并配置JDBC。
5、配置nginx代理(交易BG
参照模板配置）
6、对主机进行账号策略、
防火墙等安全加固
7、安装运维监控平台。

基础支撑
1、对应用进行除JDBC
配置文件之外的其他配
置。直到系统可以正常
打开访问。

集成开发
1、对主机进行JRASP安
装

基础支撑

系统部署完成，并不意味着业务系统
能访问。

需通过集成配置环节才能正常访问。
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部署准备-部署申请填写信息

信息如实填写准确



部署准备-常见问题

按遇到的问题数量从高到低，主要有以下部署准备问题。

Ø 1、部署包下载不完整

Ø 2、网络端口不通

Ø 3、服务器规划存在问题

Ø 4、涉及增量部署、迁移部署，历史信息反馈不准确

Ø 5、现场忙，没有时间配合部署。

Ø 6、服务器账号密码不正确，无法远程



部署准备-部署包

使用新点易维下载完整部署包，注意检查数据库备份文件有无下载。

  



部署准备-端口开通

一旦端口未开通好，可能直接导致部署暂停，或部署后应用无法访问。

如某项目增加了SOA节点从1台增加到4台，压测时新增的3台SOA没有压力。排查发现nginx与新

增的3台SOA服务器之间端口不通。

如何避免：

1、项目组应了解项目网络情况，确认服务器所处网段，同网段服务器之间是否也存在隔离情

况。并将网络情况反馈给集成开发，以便集成开发规划，并提供需要开通的端口地址给项目组。

2、根据集成开发提供的端口地址，找甲方对应部门/人员申请开通端口。

3、使用基础设施支持部提供的工具进行端口检测，确认端口开通好。

https://fdoc.epoint.com.cn:3366/epoint_deploy_book/Product_deploy/Know/envprepare/probe

port.html



部署准备-部署包

个性化部署包，无法通过新点易维下载，需要联系开发提供完整。

部署包应包含应用程序和数据库备份文件两部分。

Ø 开发提供部署包时，需要提供对应的应用程序与数据库备份文件的对应关系，以及还

原的数据库名称。

Ø 如数据库名称与数据库服务器上已有的名称重复。需给出处理意见（覆盖OR换数据库

名称）。



部署准备-规划问题

部署人员按集成开发规划的清单和应用进行部署时，项目组要求调整应用所在服

务器，将导致流程被暂停（集成开发与项目组进行拉通）或流程被退回。

如何避免：

1、部署流程提交时，服务器清单填写正确。否则正式开始部署时，部署人员发现服务器IP与规

划不一致，将导致无法部署。

2、部署流程有一个环节“确认规划并下载”，该环节需项目组确认规划有无问题，并下载部署包。

从而避免部署人员开始部署时，项目组提出需要调整服务器，进而导致部署流程被退回重新排队，

增加了排队时长。 



部署准备-项目历史信息反馈不正确

增量部署、迁移部署涉及项目历史信息不正确，如eCloud平台的密码不正确，项

目使用新数据库服务器还是历史数据库服务器等。

如何避免：

1、项目组应有一份台账资料，知道项目有多少台服务器，每台服务器部署了哪些，相关平台的

账号密码，该资料提供配合基础支撑部署的项目组人员。便于给规划人员参考，给部署人员和集

成配置人员答疑。



部署准备-项目组忙无法部署

流程到系统部署环节，部署人员联系项目组进行部署时，项目组配合人员反馈忙。

如何避免：

1、项目组提前安排好配合部署的人员，避免开始部署时找不到项目组人员，导致流程被暂停。



部署准备-服务器无法远程

部署人员开始部署时，发现VPN连不上、服务器登录密码不正确等情况。

如何避免：

1、项目组提前确认好VPN，避免多人争抢VPN。

2、提前登录服务器，验证部署涉及服务器的密码正确，服务器均能登录上。

3、能通过新点易维连接的服务器，尽量通过新点易维维护好服务器信息。便于快速登录和批量

执行脚本，提高部署效率。



部署准备-其他问题

磁盘性能太低，导致部署速度非常慢，且部署后往往会被铲掉重新部署。

需要部署集群，但没有提供虚拟IP地址。

没有跳板机（如windows或带图形界面的Linux），导致部署时无法验证。

如何避免：

1、测试IOPS，建议给出性能风险告知同时，补充部署成本增加风险。多一次部署，就是增加一

次成本。

2、了解虚拟IP，如使用集群，需提前准备好虚拟IP （项目如使用数据库集群、nginx集群等，在

规划环节与集成开发沟通确认是否需要虚拟IP）。

https://fdoc.epoint.com.cn:3366/epoint_deploy_book/Product_deploy/Know/envprepare/MySQL%

20MHA%E6%90%AD%E5%BB%BA%E7%8E%AF%E5%A2%83%E5%87%86%E5%A4%87.html

3、规划环节与集成开发沟通，需规划一台跳板机（windows或带图形界面的Linux）。
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FAQ

如何快速填写增量部署申请



FAQ

关于部署插队

基础支撑侧无法评估是否紧急需要插队，通常一天会遇到多个项目提出需要插队。

部分项目组申请插队，最终经过相关领导协调同意插队后，部署过程中发现部署准备工作未做好，

部署超过要求完成时间要求一周。

Ø 做好进度规划，提前规划好部署时间，并做好部署准备，同时避免前置环节拖沓导致部署时间

被压缩（如明确三方资源提供的最迟期限，当超过期限，则对应上线演示时间也顺延。）

Ø 部署插队需项目组发邮件给条线交付侧领导，部署人员安排后，可以提供部署人员正在部署、

排队部署的顺序，由条线交付领导协调确定插队顺序。（2024年正在逐步取消部署人员的条

线限制以提高部署人员的工作均衡度，将导致条线交付领导不仅仅协调自己条线内的项目，还

需协调其他条线项目）

Ø 确实紧急的部署，部署准备工作扎实，避免因部署准备不好被暂停部署。



FAQ

关于部署排队

由于部署人员有限（平均每个分公司只能分配到0.5个部署人员），且部署人员还需要被抽调单独

支撑某些项目，目前只能通过部署排队来进行部署工作安排。

部署排队顺序为：部署人员正在部署批次、排队批次、暂停批次的时间顺序。

例如 部署人员6月18正在部署批次为 A  B  ，暂停批次 C D ，排队批次  E F，当天完成A批次部署，

则6月19日无新增部署批次情况下，排队顺序为 B-E-F-C-D。

当6月19日上午 8：30收到新增部署批次 H，D批次暂停问题解决好，9：00将流程重新返回给部

署人员， 则排队顺序为 B-E-F-H-D-C。（暂停批次将重新进行排队，不具备优先部署权）



FAQ

关于部署暂停处理

项目组原因导致部署暂停，流程将自动提交给项目进行部署暂停问题处理。

项目组收到部署暂停待办后，有两个按钮需注意：

1、部署暂停并终止流程，将导致流程送GD确认后结束部署（不可逆）。

2、暂停问题处理完成，则将流程送回发起暂停人员继续部署或集成配置

其中部署暂停并终止流程按钮名称近期将调整为中止部署流程，避免误操作。

部署人员部署完系统，项目没有部署完成

部署人员部署完系统，只是系统部署到服务器上，还不具备使用条件，需经过集成配置、安全加固，

直到通过项目组验收才算部署完成。



FAQ

项目部署后，没有加固不具备上线条件

项目部署后，必须进行加固，否则上线存在安全风险，且上线后加固，存在导致重大问题的风险。

没有加固就上线导致的安全事故，将由项目组承担责任。

只部署一个容器，也需要走部署申请流程

服务器上新增部署应用，即使只新增一个nginx容器，也需要走部署申请流程。通过部署申请流程，

集成开发会帮助项目组规划哪台服务器上新增容器，保障系统性能和稳定性。



FAQ

更新应用联系开发负责人，不需要提交部署流程

更新应用（含整包更新），在基础设施支持部门户上已发布了更新操作文档，项目开发负责更新，

如项目开发不会操作，可学习文档，或到新点学堂学习。

部署人员部署完系统，不代表项目已经部署完成

部署人员部署完系统，只是系统部署到服务器上，还不具备使用条件，需经过集成配置、安全加固，

直到通过项目组验收才算部署完成。



FAQ

没有立项、没有可用预算项目，无法部署

没有立项，没有可用预算的项目，无法进行部署。没有立项项目可联系商务进行临时立项，没有可

用预算项目，需要申请预算，满足条件后提交部署流程进行部署。

特殊情况需部署，项目组发邮件给营销指导中心（未立项），项目指导中心（无可用预算），经中

心负责人邮件反馈后，由集成开发在邮件中反馈规划清单，基础支撑按反馈规划清单进行部署。

项目部署后报错，不是先找基础支撑

按公司产品验证规范，部署的项目部署包应验证通过，项目部署后报错，按如下步骤确认：

     1、联系集成开发确认有无进行集成配置

     2、联系项目开发分析日志，如项目开发无法分析日志，联系产品开发/集成开发进行分析。



FAQ

集成配置后业务系统无法访问，先联系集成开发检查防火墙端口是否开放

按BG对服务器安全加固前置要求（账号密码策略、远程策略、防火墙开通），系统部署阶段部署人员

会进行加固（仅负责在系统部署同时进行主机加固，上线后三方检查的漏洞进行主机加固需提交安全知

识库给默认处理人），但部分应用因部署包质量、集成配置未完成等因素导致无法启动，进而导致部署

阶段安全加固因检测不到在用端口未能加入防火墙端口策略中。

已通过邮件明确由集成开发通过epoint-fence进行操作系统防火墙端口开放。

遇到集成开发反馈不清楚的，可联系BG安全对接人（交易-朱文兵、政务-陆斌、建设-张远阳）。



FAQ-基础设施支持门户

l 基础设施支持部门户在OA

可以找到。

l 基础设施支持部部门门户列出

了部门的分工和沟通渠道；操

作系统安装；产品部署和更新；

巡检和加固处理；以及常见问

题的处理等内容。



FAQ-磁盘性能、CPU、内存检测

磁盘检测在线操作文档：
https://fdoc.epoint.com.cn:3366/epoint_deploy_book/Product_deploy/Know/envprepare/Disk_Check.html

磁盘性能、CPU、内存检测，

最新版本的sysbench bin包支

持一次检测展示所有结果。

Ø 磁盘IOPS检测结果

Ø 显示了操作系统和内核版

本

Ø 显示了CPU型号、核心数

Ø 显示了内存容量

Ø 显示了磁盘大小和分区



FAQ-端口检测

端口检测在线操作文档：
https://fdoc.epoint.com.cn:3366/epoint_deploy_book/Product_deploy/Know/envprepare/probeport.html

服务器清单上已经列出了所需要的端口，提交部署申请时，需确认服务器端口是否已开通。
通常不同网段之间的服务器端口需要申请开通，但存在部分项目同一网段内的服务器之间端口也需要
申请开通（例如中石化项目）。
服务器之间端口是否已开通，可以通过端口检测工具进行检测。目前较多项目组因端口不通影响系统
部署进度。



FAQ-带宽检测

交易项目涉及投标文件上传、解密

等操作，且投标文件较大，对网络

带宽要求更高，要求服务器之间网

络带宽满足千兆要求。因此需要进

行带宽检测。

带宽检测在线操作文档：
https://fdoc.epoint.com.cn:3366/epoint_deploy_book/Product_deploy/Know/envprepare/iperf.html



FAQ-部署相关规范

最新部署规范近期将发布，根据交付侧要求，增加了项目部署暂

停原因分析和追责部分，属于项目组准备不足导致的暂停，交付

侧将安排浮动处理。

最新迁移规范近期将进行评审，目的是通过规范明确迁移范围避免

遗漏，明确迁移流程涉及的各责任人，避免联系不到对应人员。



谢谢！


